Comentarios da Associacdo Portuguesa de Bancos a consulta publica relativa a Proposta de Lei de

autorizacao legislativa para aprovacdo do novo Regime Juridico da Ciberseguranca, transpondo a Diretiva

(UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro, destinada a garantir um

elevado nivel comum de ciberseguranca em toda a Unido Europeia (NIS2)

A. Enquadramento

O Gabinete do Ministro da Presidéncia submeteu a consulta publica, no passado dia 21 de novembro de 2024,
com prazo de resposta até ao dia 12 de dezembro de 2024, a Proposta de Lei de autorizacdo legislativa e
respetivo Decreto-Lei autorizado, para aprovacao do novo Regime Juridico da Ciberseguranca, transpondo a
Diretiva (UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro, destinada a garantir um

elevado nivel comum de ciberseguranga em toda a Unido Europeia (NIS2).

A Associacdo Portuguesa de Bancos, enquanto entidade que representa o sector bancario, considerado, no
ambito de aplicacdo da NIS2, como um sector de importancia critica, pronuncia-se relativamente a esta consulta

publica, apresentando os contributos recebidos dos seus Associados.

B. A necessidade de adequada articulagdo entre o Regulamento DORA e o diploma nacional de transposi¢ao

da Diretiva NIS2 e de ndo duplicagdo dos requisitos a que ficam sujeitos os bancos nacionais

A Diretiva (UE) n.2 2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro (Diretiva NIS2) relativa

a medidas destinadas a garantir um elevado nivel comum de ciberseguranca na Unido, que altera o Regulamento
(UE) n. 910/2014 e a Diretiva (UE) 2018/1972, e revoga a sua antecessora, a Diretiva (UE) 2016/1148 (Diretiva
NIS1), tem como objetivo central eliminar as divergéncias verificadas no contexto da aplicacdo da Diretiva NIS1
entre os Estados-Membros, visando assim uma maior harmonizagdao através do estabelecimento de regras

minimas relativas ao funcionamento de um quadro regulamentar coordenado.

Esta Diretiva NIS2 estabelece um quadro comum no dominio da ciberseguranga, sujeito a transposi¢do para o
direito nacional, e que inclui nomeadamente (i) exigéncias, dirigidas aos Estados-Membros, que devem garantir
um elevado nivel de ciberseguranca e reforcar a cooperagao entre as autoridades competentes pela
ciberseguranca; (ii) medidas de gestdo dos riscos de ciberseguranca e de notificagdo de informagdes em sectores
criticos, sujeitando os principais operadores dos sectores-chave a adotarem as medidas de seguranca
necessdrias e notificarem as autoridades competentes de qualquer incidente com impacto significativo na
prestacdo dos seus servicos; (iii) regras relativas a partilha de informacGes; e, ainda (iv) disposicOes sobre a

supervisao e o enforcement (“execucdo”) deste quadro.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32022L2555

Por sua vez, o Regulamento (UE) n.2 2022/2554, do Parlamento Europeu e do Conselho, de 14 de dezembro

(Regulamento DORA), visa reforcar a resiliéncia operacional das instituicdes financeiras na Unido Europeia,

nomeadamente através da gestdo de riscos sistémicos, do reforco da resiliéncia digital e da introdugdo de
normas relativas a testes de penetracdo regulares e comunicag¢do de incidentes, com o objetivo de assegurar a
ciberseguranca e a resiliéncia das redes e dos servicos que suportam a atividade das entidades do sector

financeiro na Unido Europeia, entrando em vigor a partir do préximo dia 17 de janeiro de 2025.

As instituicGes de crédito estdo abrangidas no ambito de aplicacdo do Regulamento DORA, que é de aplicagdo
direta nos Estados-Membros, e, no caso das instituicdes de crédito consideradas entidades essenciais ou
importantes, nos termos das regras nacionais de transposicdo da Diretiva NIS2, estas ficam igualmente

abrangidas no ambito de aplicacdo desta diretiva e respetivo diploma nacional de transposicao.

Contudo, o Regulamento DORA é expressamente considerado um “ato juridico sectorial da Unido”, para efeitos
da Diretiva NIS2, ai se prevendo (Considerando 28) que “O Regulamento (UE) 2022/2554 do Parlamento Europeu
e do Conselho deverd ser considerado um ato juridico sectorial da UniGio para efeitos da presente diretiva no que

diz respeito as entidades financeiras.”.

Dai decorre um estatuto de equivaléncia entre as disposi¢des da NIS2 e do Regulamento DORA, expressamente

reconhecido em ambos os textos legais europeus, e na Comunicacdo da Comissdo Europeia (2023/C 328/02),

relativa as OrientacGes da Comissdo sobre a aplicacdo do Artigo 4.2, n.2s 1 e 2, da Diretiva NIS2), assim como a

ndo aplicabilidade de um conjunto de disposicdes da NIS2 as entidades obrigadas no dmbito do Regulamento

DORA (nosso negrito e sublinhado):
e Diretiva NIS2 -

Considerando (28) “(...). As disposi¢des do Regulamento (UE) 2022/2554 relativas as medidas de gestdo dos
riscos no dominio das tecnologias da informagdo e comunicacgdo (TIC), a gestdo de incidentes relacionados
com TIC e, em especial, as obriga¢ées de notificacGo de incidentes de cardter severo relacionados com as
TIC, bem como as relativas a testes de resiliéncia operacional digital, acordos de partilha de informacgées e
riscos de terceiros no dominio das TIC, deverdo ser aplicadas em vez das disposicbes previstas na presente

diretiva. Por consequinte, os Estados-Membros néo deverdo aplicar as disposicoes da presente diretiva em

matéria de obrigacdes de gestdo dos riscos de cibersequranca e de notificacdo, e em matéria de superviséo

e execucdo, relativas as entidades financeiras abrangidas pelo Requlamento (UE) 2022/2554 (..)”

Artigo 4.2 -Atos juridicos sectoriais da Unido — n.2 1. “Sempre que atos juridicos sectoriais da Unido exijam

que _entidades essenciais e importantes adotem medidas de gestdo dos riscos de cibersequranca ou

notifiguem incidentes significativos, e se tais requisitos forem, na prdtica, pelo menos equivalentes as



https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX%3A32022R2554
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX%3A32022R2554
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=OJ:C:2023:328:FULL

obrigacdes estabelecidas na presente diretiva, ndo se aplicam a essas entidades as disposicoes pertinentes

da presente diretiva, nomeadamente as disposicoes em matéria de supervisdo e execucdo estabelecidas

no capitulo Vil {(...).”
e Regulamento DORA —

Artigo 1.2 n.2 2 — “Quanto as entidades financeiras identificadas como entidades essenciais ou importantes
nos termos das regras nacionais que transpéem o artigo 3.2 da Diretiva (UE) 2022/2555, considera-se que o
presente regulamento constitui um ato juridico sectorial da Unido para efeitos do artigo 4.2 da referida

diretiva.”
e Comunicagdo C/2023/6068 —

Apéndice - Atos juridicos sectoriais da Unido: “Regulamento (UE) 2022/2554 (Regulamento Resiliéncia

Operacional Digital)

1. .... Consequentemente, as disposicbes do Regulamento (UE) 2022/2554 relativas a gestdo do risco
associado as tecnologias da informagdo e comunicacgdo (TIC) (artigo 6.2 e seguintes), a gestdo de incidentes
relacionados com as TIC e, em especial, as obrigacbes de notificacGo de incidentes de cardter severo
relacionados com as TIC (artigo 17.° e seguintes), bem como as relativas a testes de resiliéncia operacional
digital (artigo 24.2 e seguintes), acordos de partilha de informacdes (artigo 25.2) e risco associado as TIC
devido a terceiros (artigo 28.9 e seguintes) sdo aplicaveis em vez das disposicdes previstas na Diretiva (UE)

2022/2555. Por consequinte, os Estados-Membros néo devem aplicar as disposicées da Diretiva (UE)

2022/2555 em matéria de obrigacdes de gestéio dos riscos de cibersequranca e de notificacéio, e em

matéria _de supervisdo e execucdo, as entidades financeiras abrangidas pelo Requlamento (UE)

2022/2554.

2. Neste contexto, consideram-se entidades financeiras as entidades a que se refere o artigo 2.2, n.? 1, alineas
a) a t), do Regulamento (UE) 2022/2554. Os tipos de entidades abrangidas pelo émbito de aplicagéio do
Regulamento (UE) 2022/2554 enquanto entidades financeiras, bem como pelo dmbito de aplicagéio da

Diretiva (UE) 2022/2555 enquanto entidades essenciais ou importantes, incluem institui¢cées de crédito...”

Cumpre salientar também que o Centro Nacional de Ciberseguranca (CNCS), no seu sitio da internet, na area de

supervisdo e regulagdo, apresenta um conjunto de perguntas frequentes relativas a Diretiva NIS2, no qual

aborda a questdo “Como se articula a Diretiva SRI2 com o Regulamento DORA, aplicavel ao sector financeiro?”,

reforcando os pontos acima descritos.


https://www.cncs.gov.pt/pt/diretiva-sri-2-nis-2/

No entanto, na Proposta de Lei, respetivo Decreto-Lei autorizado e Regime Juridico da Ciberseguranga anexo,
agora submetidos a consulta publica, a Unica referéncia relativa a notificacdo de incidentes no sector financeiro,
surge no n.2 1 do Artigo 59.2 (Comunicagdo de incidentes e aplicacdo de medidas), no qual se refere que “As
autoridades nacionais sectoriais de ciberseguran¢a e as autoridades nacionais especiais de ciberseguranga
informam o CNCS da ocorréncia de incidentes ou ciberameacas significativas, bem como da aplica¢Go de medidas

de supervisdo e de execugdo, nos termos do artigo 53.2 e seguintes.”

Conforme estabelece a alinea b), do niumero 2, do Artigo 152 do referido Regime Juridico da Ciberseguranca, as
autoridades nacionais especiais de ciberseguranca, no que respeita a matéria da resiliéncia operacional digital
do sector financeiro, sdo a Autoridade de Seguros e Pensbes (ASF), a Comissdo do Mercado de Valores

Mobilidrios (CMVM) e o Banco de Portugal.

Por conseguinte, ndo resulta claro, no regime de transposicao da NIS2 consagrado na Proposta de Lei em apreco,
gue o sector bancdrio ndo ficara, de acordo com a presente proposta de transposicdo, sujeito a uma
“duplicacdo” de requisitos exigidos (por exemplo, quanto a notificacdo obrigatdria de incidentes, quer ao Banco
de Portugal, quer ao CNCS), situacdo que, contudo, sempre contrariaria o espirito e a letra da legislacao

europeia que se pretende transpor.

Assim, considera-se fundamental que a transposi¢do desta Diretiva para o enquadramento legal nacional (i)
seja esclarecedora e inequivoca relativamente a ndo aplicabilidade de um conjunto de disposi¢oes da NIS2 as
entidades obrigadas ao DORA (e.g. disposicbes em matéria de obrigacdes de gestdo dos riscos de
ciberseguranca e de notificacdo, e em matéria de supervisdo e execucdo), e (ii) que evite a duplicagao de
requisitos de notificacdo e de metodologias diferenciadas, atendendo ao enquadramento legal europeu que,
para o sector financeiro, preconiza claramente a harmoniza¢do/uniformizagio dos requisitos em matéria de

ciberresiliéncia.

De outra forma, as Instituicdes de Crédito nacionais ficariam sujeitas a um quadro mais gravoso e divergente do
gue aquele a que ficardo sujeitas as suas congéneres europeias, com custos e deveres acrescidos, sem que daf

resultasse quaisquer beneficios para o cumprimento dos objetivos das medidas legislativas em apreco.

Em face do supra exposto, mostra-se, assim, necessario consagrar uma disposi¢ao adicional, no Regime

Juridico da Ciberseguranca, segundo a qual se estabeleca:

“As entidades financeiras abrangidas pelo dmbito de aplicacio do Regulamento (UE) 2022/2554
(Regulamento Resiliéncia Operacional Digital), considerado um ato juridico sectorial da Unido Europeia, para

efeitos do artigo 4.° da Diretiva (UE) 2022/2555, néo serdo aplicdveis as disposi¢cées do presente regime, em



matéria de obrigagdes de gestdo dos riscos de ciberseguranga e de notificacdo (Capitulos IV e V), e em matéria

de supervisdo e execugdo (Capitulo Vi), aplicando-se, ao invés, o regime estabelecido nesse Regulamento.”

C. Reforgo do quadro de combate as fraudes com recurso a redes de comunicagoes e plataformas digitais

O sector bancério estd empenhado em fazer a sua parte no combate as praticas fraudulentas associadas a
usurpacao de numeros de telefone ou identificadores de mensagens, nomeadamente campanhas de smishing
e vishing com spoofing realizadas em Portugal, que atingem, de forma transversal, todos os sectores da
sociedade, conhecendo-se casos, em Portugal, de ataques realizados através da usurpacdo da identidade de

diversas entidades publicas e privadas.

De entre as solugdes mais essenciais e eficazes de combate a esta criminalidade, destacamos as que envolvem
a aplicacdo de medidas técnicas, operacionais e organizativas, por parte dos operadores responsaveis pelas
redes de comunicagdes, assim como pelas plataformas digitais. Nesse sentido no ambito do novo Regime da
Ciberseguranca em apreco considera-se imprescindivel que se preveja expressamente um enquadramento claro

e adequado quanto a ado¢do dessas medidas.

O reforco do quadro legal, e a inclusdo de mecanismos de combate a fraude na proposta legislativa em apreco
afigura-se particularmente relevante encontrando suporte, ndo s6 na necessidade de o legislador nacional
atuar, de forma tempestiva, para evitar uma progressao das ameagas em causa, como também no facto de a
Diretiva NIS2 abordar precisamente estas matérias, designadamente, prevendo, no respetivo artigo 21.2 n.2 1
que “as entidades essenciais e importantes tomam medidas técnicas, operacionais e organizativas adequadas e
proporcionadas para gerir os riscos que se colocam a seguranga dos sistemas de rede e informacéo que utilizam
nas suas operagdes ou na prestagdo dos seus servigos e para impedir ou minimizar o impacto de incidentes nos

destinatdrios dos seus servicos e noutros servigos”.

Por conseguinte, na linha das medidas ja adotadas ou em adog¢do em diversos outros Estados-Membros da UE -

a titulo meramente exemplificativo, referimos os casos da Finlandia (chamadas e SMS), Franca ou Espanha -,

propbe-se a inclusdo de uma disposicdo adicional (nomeadamente no artigo 57.2 do novo Regime da
Ciberseguranca), que preveja a obrigacdo dos prestadores de servicos e redes de comunicagdes eletrénicas, de
plataformas de mercados em linha ou de redes sociais, adotarem todas as medidas técnicas, operacionais e
organizativas necessarias a prevenir que os seus sistemas de redes e informacdo, e os servigos por si prestados,

sejam utilizadas em atividades fraudulentas. Tais medidas deverdo incluir pelo menos, as seguintes disposi¢des:

(a) Confirmacdo da autenticidade e legitimidade de todas as chamadas e mensagens encaminhadas através das

redes de telecomunicagGes, tomando as acdes necessarias para impedir a utilizacdo de um determinado nimero


https://traficom.fi/en/news/obligations-regulation-come-effect-200000-scam-calls-are-prevented-day
https://www.traficom.fi/en/news/text-message-scams-done-criminals-are-becoming-more-difficult-more-70-sender-ids-are-already
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000042148119
https://avance.digital.gob.es/es-es/participacion/paginas/detalleparticipacionpublica.aspx?k=441

para finalidades relacionadas com fraude, nomeadamente através do bloqueio do chamador ou do remetente

da mensagem com identificador usurpado.

(b) Disponibilizagdo da possibilidade de registo de identificacdo de remetentes de SMS, que devera ser utilizado
como referencial de validagdo de autenticidade/legitimidade para futuros envios, impedindo qualquer tentativa
de utilizagcdo que ndo se enquadre nos padroes desse registo. Tal registo de identificacdo de remetentes de SMS
devera ser necessariamente precedido de um processo de verificagdo da autenticidade e legitimidade da

entidade que o solicita (ou do respetivo representante), bem como da sua autorizacdo para esse efeito.

(c) Prevencdo da criacdo de sitios na internet que sejam utilizados para fins fraudulentos e obstaculizacdo a que
os motores de pesquisa da Internet exibam esses sitios na internet na lista de resultados de pesquisa,
nomeadamente no perimetro de actuacdo e comunicacdes passiveis de controlo ou intervencdo por cada

operador.

(d) Adocdo mandatodria de medidas de verificacdo de identidade e de diligéncia devida, relativamente aos seus

clientes.

D. Outros comentdrios especificos

Artigo 62 do Decreto-Lei autorizado - Norma revogatdria

No Decreto-Lei autorizado anexo a Proposta de Lei, é referido que sdo revogados o Regime Juridico da Seguranca
do Ciberespaco, aprovado pela Lei n.2 46/2018, de 13 de agosto e a Regulamenta¢do do Regime Juridico da

Seguranca do Ciberespaco, aprovada pelo Decreto-Lei n.2 65/2021, de 30 de julho (alineas b e c).

No entanto, ndo é claro se o Regulamento n.2 183/2022, de 21 de fevereiro de 2022, regulamento que configura

instrucdo técnica relativa a comunicagdes entre as entidades e o Centro Nacional de Cibersegurancga (Instrugdo
técnica relativa a comunicacdo e informagdo referentes a pontos de contacto permanente, responsavel de
segurancga, inventdrio de ativos, relatério anual e notificacdo de incidentes), que faz parte do atual Regime

Juridico da Segurancga do Ciberespaco, também é revogado.

De notar que, no Artigo 41.2, n.2 4, é referido que “O formato e procedimento de notificagcdo de incidentes e a
taxonomia dos incidentes, incluindo as categorias de causas dos incidentes e os seus efeitos, sdo definidos por
instrucdo técnica do CNCS, sem prejuizo dos atos de execucdo adotados pela Comissdo previstos no n.2 11 do
artigo 23.2 da Diretiva (UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro.”, ndo sendo

claro se serd uma nova instrugdo técnica ou a ja existente no Regulamento n.2 183/2022.


https://www.cncs.gov.pt/docs/regulamento-183-2022.pdf
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Regime Juridico da Ciberseguranga - Artigo 40.2 Notificagao obrigatdria

Conforme ja anteriormente sublinhado, é importante que a transposicdo da Diretiva NIS2 para a legislacao
nacional seja esclarecedora e inequivoca relativamente a ndo aplicabilidade ao sector bancario das disposicoes,
em particular, as referentes as obrigacGes de notificacdo, de forma a evitar a duplicacdo de requisitos de

notificacdo e metodologias diferenciadas.
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