Proteger o Dinheiro

Home banking
Conselhos aos Utilizadores

Ir ao Banco a Qualquer Hora e em Qualquer Lugar.
Mas com Precaucao!

O termo phishing provém da palavra inglesa fishing, que
significa pescar, fazendo alusao a tentativa de que as viti-
mas “mordam o anzol” e caiam no esquema.

Em termos genéricos, phishing € um método ilicito de
capturar credenciais que ilude de tal forma o utilizador que
o leva a revelar informacao pessoal ou financeira (dados
pessoais). Cibercriminosos enviam mensagens de correio
electrénico aparentemente provenientes de instituicoes
fidedignas, como é o caso das instituicdes bancarias, orga-
nismos publicos, forcas de seguranca, grandes operadores
de comunicacdes, etc. Este tipo de mensagem apela a uma
accao urgente por parte do utilizador, sob o risco de uma
sancao, em regra de inibicao do acesso as contas.

As mensagens de phishing sao divulgadas massivamente
(spam) e direccionam a vitima para paginas criadas pelos
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cibercriminosos, onde se ¢ levado, de forma enganosa, a
fornecer as credenciais ou a executar um software mali-
cioso (malware). Caso o utilizador execute o malware,
ira infectar o seu computador e, desta forma, o atacante
podera direcciona-lo para uma pagina muito idéntica a da
instituicio em causa ou capturar ilicitamente toda a infor-
macao digitada (keylogging) pelo mesmo.

Embora alguns ataques sejam grosseiros e faceis de
identificar, por utilizacdo de expressoes ou palavras pouco
usadas ou inexistentes no nosso léxico, muitos sao sofisti-
cados e bem elaborados, fazendo uso de vulnerabilidades
técnicas muito recentes e usando a imagem institucional
do site legitimo.

Os criminosos vao sempre atras do dinheiro. Se cada
vez mais pessoas sao clientes de sistemas de home banking,
¢é ai que eles vao focar a sua atencao. Ainda para mais,
a transnacionalidade desta actividade dificulta em muito a
investigacao destes ilicitos.

Os ataques de phishing e o malware usados sao cada vez
mais sofisticados e dificeis de detectar, mesmo para utiliza-
dores alertados para a tematica da seguranca. Com a mas-
sificacdo do acesso a Internet, muitas pessoas estao pela
primeira vez a ter contacto com sistemas de correio elec-
trénico e browsers e, consequentemente, alguns utilizadores
de sistemas de banca electrénica s3o ludibriados, fornecen-
do inadvertidamente os seus dados de acesso e autentica-
cao desses sistemas em resposta a mensagens de phishing.

Proteger o seu Computador

A responsabilidade de proteger o computador é do
seu utilizador e, como tal, o primeiro passo para manter
o computador protegido requer o uso de software ge-
nuino, realizando regularmente a actualizacao do sistema
operativo e das aplicagdes usadas, nomeadamente do seu
browser, no site do fabricante. Active a funcionalidade de
actualizacdes automaticas, seguindo as recomendagdes ou
documentacao do fornecedor.
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“Os ataques de phishing e o malware
usados sao cada vez mais sofisticados
e dificeis de detectar, mesmo para
utilizadores alertados para a tematica

da seguranca.”

Para realizar actualizagbes, recorra sempre ao site do
fabricante. Nao siga links para download nem realize ac-
tualizacoes com base em pesquisas que realizou na Internet.

O uso de software antivirus ajuda a proteger o seu com-
putador contra programas maliciosos. Deve instalar este
tipo de aplicacdo e manté-la actualizada numa base diaria
(actualizacbes automaticas sao recomendadas). Ter um
antivirus desactualizado é quase o mesmo que nao ter an-
tivirus. Nao instale no seu computador software antivirus
ou outros que tenham proveniéncia desconhecida, uma
vez que pode estar a instalar uma aplicacdo falsa denomi-
nada rogue security software ou scareware.

Faca uma verificacao regular do contetido dos disposi-
tivos de armazenamento de dados do seu computador, fa-
zendo uso do seu antivirus, com vista a detectar eventuais
infecgdes por software malicioso.

Instale ou configure uma firewall pessoal. Esta aplicacao
visa impedir acessos remotos e nao autorizados a dados
ou recursos do seu computador quando esta ligado a In-
ternet.

Sem este tipo de proteccao, o computador fica vulne-
ravel a ataques.

A fim de evitar que as suas credenciais de acesso a um
sistema de home banking, webmail, redes sociais ou outros
sejam capturadas, evite a utilizacdo de computadores e/
/ou redes publicas, nomeadamente redes wireless abertas
e sem encriptagdo ou encriptagao fraca, para aceder a es-
tes servicos.

Importante reter:

* Usar software genuino;

* Actualizar o software do seu computador com regu-

laridade no site do fabricante;

¢ Instalar um antivirus e manté-lo actualizado;

¢ Instalar uma firewall;

e Evitar a utilizacio de computadores publicos para

aceder a servicos de home banking.

Como Detectar um Esquema de Phishing

Nenhuma instituicdo, nomeadamente um banco, so-
licita aos clientes a confirmagao/validacao das credenciais
de acesso e/ou validagao, seja em paginas na Internet, por
correio electrénico, por SMS ou por outra qualquer forma.
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Mensagens de correio electrénico que solicitam infor-
magodes confidenciais devem ser vistas como potenciais
ameagas. O utilizador deve abster-se de clicar em links
que vém com a mensagem ou de responder ao solicita-
do, podendo sempre entrar em contacto com a institui-
¢ao através dos canais apropriados, da forma que costu-
ma fazer habitualmente, a fim de aferir da veracidade do
pedido.

Quando estiver a usar o seu sistema de home banking, e
caso |he seja exibida uma pagina para preencher nimeros
respeitantes a dados de validacdo de operagbes (algumas
coordenadas ou a totalidade do cartdo matriz), isso sig-
nifica que o seu sistema informatico foi comprometido.
Aparentemente “estd” no site do seu banco, mas, prova-
velmente, tal nao correspondera a verdade. Nunca deve
fornecer dados de validacao de operacoes a nao ser que
tenha efectivamente agendado ou realizado uma.

Se for vitima de uma situagao idéntica, entre de imedia-
to em contacto com o seu banco e solicite o cancelamento
do seu contrato de adesao ao sistema de home banking,
devendo o computador ser alvo de uma intervengao téc-
nica a fim de eliminar o software malicioso que nele se en-
contra instalado.

Como medida de seguranca adicional, altere a sua pas-
sword regularmente. Nao use passwords dbvias e tenha di-
ferentes passwords para aceder a diferentes servigos como
sistema de home banking, webmail, redes sociais ou outros.
Nao registe os seus cédigos de acesso ou validagio de for-
ma a poderem ser consultados por terceiros (incluindo di-
gitalizacdo ou armazenamento no seu computador). Nao
deve enviar os cédigos de acesso por correio electrénico.

Um utilizador deve ainda verificar regularmente as con-
tas pessoais ou bancérias e comunicar qualquer alteracao
ou situagao suspeita a entidade que administra a mesma.

Dé conhecimento as autoridades competentes para a
investigacao de processos deste tipo se for vitima de um
esquema desta natureza. Preserve o computador a fim de
serem recolhidas provas para o eventual processo-crime
a ser instaurado.

As sessoes de acesso a sites que envolvam autenticacao
devem sempre ser terminadas através da opgao de sair
(logout ou terminar sessao).
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“Os bancos actualmente estao a migrar para sistemas de
autenticacao de dois factores que combinam algo que o
utilizador sabe ... com algo que tem ..., a fim de verificarem e
validarem uma identificacao ou operacao.”

Importante reter:

* Os bancos nunca pedem informagao sobre os dados
de autenticacao de um cliente;

* Nunca envie informagao pessoal que Ihe seja solicita-
da por e-mail ou em paginas Web;

* Nao siga os links dos e-mails suspeitos;

* Aceda ao site digitando o endereco da instituicao.
Nao use links dos favoritos ou resultados de pesquisa
em motores de busca;

* Desconfie de e-mails impessoais;

* Em caso de duvida, contacte a entidade para con-
firmar a veracidade da mensagem (nunca utilize
contactos referidos na mensagem ou em paginas
suspeitas);

* Certifique-se que o site é seguro (cadeado ao lado
do endereco ou no canto inferior direito do browser
ou pelo endereco, que deve comecar por “https://”);

* Active os filtros de phishing no seu browser;

* Altere a sua password regularmente.

E quando o Phishing E Bem Sucedido?

Quando o esquema de phishing € bem sucedido, os ci-
bercriminosos tém a possibilidade de transferir dinheiro
das contas das vitimas. Nesse caso, vao precisar de ter
disponiveis contas bancarias para onde vao transferir mon-
tantes de forma ilegitima.

Estas contas sao disponibilizadas por individuos recru-
tados através de empresas multinacionais ficticias que ofe-
recem “empregos” bem remunerados, cuja funcao final é
receber dinheiro transferido por alegados clientes da em-
presa e remeté-lo, a troco de uma comissao, para um pais
estrangeiro, onde a empresa diz ter sede ou representa-
cao, tipicamente um pais de Leste.

Recomenda-se que nao responda a ofertas de emprego
desta natureza, ou seja, que envolvam a solicitacao de pre-
enchimento de curriculum vitae e que incluam a mengao do
nimero da conta bancaria.

Qualquer pedido de cedéncia, empréstimo ou abertura
de conta bancaria solicitada por terceiros, em regra per-
tencentes a circulos de pessoas préximas ou conhecidas,
para recepcao de quantias monetarias, a troco de uma
eventual comissao, pode levar o respectivo titular da con-
ta a incorrer num crime, devendo, nestes casos, consultar
o seu banco sobre a legitimidade da operacao financeira
em causa.
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Em caso de qualquer duvida, deve consultar o seu banco.

Importante reter:

* Nunca responda a ofertas de emprego deste tipo;

* Nao ceda, empreste ou abra uma conta para receber
quantias monetarias cuja proveniéncia desconhece;

* Nunca transfira dinheiro, por qualquer meio, para
um destinatario que nao conheca.

Sistemas de Autenticacao Multi-Factor

Os bancos actualmente estao a migrar para sistemas de
autenticacao de dois factores que combinam algo que
o utilizador sabe (como um username e uma password)
com algo que tem (smart card, token ou telemével), a fim
de verificarem e validarem uma identificacdo ou opera-
cao.

Uma das solucdes adoptadas para o mercado bancario
tem sido o denominado “SMS token” (mensagem envia-
da com um cédigo que validara a operacao cujos dados
constam da SMS). Nestes casos, o utilizador deve sempre
confirmar os dados da operacao, nomeadamente a con-
ta de destino e o montante. Nao deve ainda fornecer, in-
dependentemente da forma de solicitagao, algum cédigo
que tenha recebido e que nao tenha tido origem numa
operacao por ele realizada naquele momento. Deve ainda
comunicar a sua operadora de comunicacdes moveis al-
guma anomalia, como informacao que o cartao GSM que
esta a usar nao é valido na rede, uma vez que o mesmo
podera ter sido clonado ou emitida uma segunda via, de
forma ilicita.

Existem outras solugdes comerciais que poderiam
igualmente ser adoptadas, como a virtualizagao da exe-
cucao do browser, que acede exclusivamente ao sistema
de home banking, para evitar alguns dos ataques mais co-
muns.

No entanto, independentemente das medidas tecnolé-
gicas adoptadas, o phishing € um fenémeno que “veio para
ficar”, pois o foco do ataque e as principais falhas estao
do lado do utilizador. Assim, este devera adoptar compor-
tamentos que o protejam destas situagoes, seguindo na
integra as recomendacdes da sua instituicdo bancaria e as
boas praticas de seguranca. m

*Inspector da Policia Judiciaria
Seccao de Investigagdo de Criminalidade Informatica e
Tecnoldgica da Directoria de Lisboa e Vale do Tejo.
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